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Завдяки QR-коду перейти на сайт 
Військового інституту телекомуні-
кацій та інформатизації імені Героїв 
Крут швидко та зручно:

1. Наведіть об'єктив камери на  
зображення QR-коду.

2. Перейдіть за посиланням, яке 
з'явиться.
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ЗМІСТ

Шість років тому загинув полковник Ігор 
Павлов, який навічно зарахований до 
списків факультету захисту інформації ВІТІ
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Як відзначили 103-ю річницю Військового 
інституту телекомунікацій та інформати-
зації імені Героїв Крут

Перша річниця створення Командування 
військ зв’язку та кібербезпеки Збройних Сил 
України
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Як у ВІТІ навчають жінок військовому 
управлінню 

У ВІТІ відбувся День відкритих дверей 

У сержантському корпусі ЗС України — мо-
лоде поповнення 

Правила кібергігієни користувачам соці-
альних мереж
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11Не знаю, багато це чи мало, але вже вісім 
років присвячую себе улюбленій справі, — 
доцент кафедри транспортних мереж фа-
культету телекомунікаційних систем під-
полковник Руслан Османов

«За нами  - майбутнє!» під таким гаслом 
курсанти ВІТІ взяли участь у гендерному 
квесті проєкту «Через рівність та порозу-
міння до захисту та безпеки»

У ВІТІ успішно завершилася атестація кур-
сантів четвертих курсів за освітнім ступе-
нем «бакалавр»

8 Збірна команда інституту стала перемож-
цем Чемпіонату Збройних Сил України з 
міні-футболу
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ЗМІСТ



БАТЬКІВЩИНА ТА ЧЕСТЬ

Уже багато років на кафедрі 
«Автоматизованих систем управ-
ління» функціонує мережева 
академія Cisco. Навчання в якій 
передбачає отримання знань з 
налаштування та обслуговуван-
ня мережевого обладнання, на 

якому побудовані сучасні локаль-
ні та глобальні мережі. 

Крім того, випускникам мереж-
них академій Cisco, що закінчили 
навчання, вручається сертифікат, 
що підтверджує додаткове на-
вчання за конкретним курсом (IT 

Essentials – сертифікат CompTIA 
A+, CCNA Discovery/Еxploration – 
сертифікат Cisco CCNA). Цінність 
сертифікатів полягає в тому, що 
вони є "зрозумілими" для робото-
давців у будь-якій країні світу, бо 
навчальні курси за відповідними 
рівнями є уніфікованими.

Для покращення рівня знань 
випускників ВІТІ, матеріал кур-
сів мережевої академії Cisco 
(IT Essentials, CCNA Discovery/
Еxploration, CCNA Security) у тій 
чи іншій мірі, інтегрується в про-
грами навчальних дисциплін, які 
викладають науково-педагогічні 
працівники кафедри для курсан-
тів всіх спеціальностей підготов-
ки в інституті. 

Потреба у фахівцях, які од-
ночасно мають знання про-
грамного забезпечення та 
комп’ютерного і мережевого 
обладнання дуже велика. І саме 
підготовкою таких фахівців за 
спеціальністю 126 «Інформаційні 
системи та технології» займаєть-
ся кафедра «Автоматизованих 
систем управління» факультету 
«Інформаційних технологій».
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ОСОБЛИВОСТІ 
НАВЧАННЯ 
КУРСАНТІВ

У МЕРЕЖЕВІЙ АКАДЕМІЇ CISCO

навчання
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Напередодні відзначення па
м’ятної дати у навчальному закла-
ді відбулося чимало заходів.

ОНЛАЙН-ЕКСКУРСІЯ 
МУЗЕЄМ ВІТІ

На офіційних сторінках фей-
сбуку та інстаграму відбувся ма-
рафон цікавинок про інститут та 
його історію, присвячений річниці 

створення, зокрема курсанти роз-
повідали про історію славетного 
вишу, де вони навчаються.

ТЕМАТИЧНИЙ РАНОК НА 
ТЕМУ: «КРУТИ — НАША 
СЛАВА, НАША ІСТОРІЯ»

У музеї пройшлися сторінками 
історії тих далеких часів.

Згадали криваві події під 

Крутами, згадали той цвіт нашого 
народу, його славних синів, які в 
розквіті своїх духовних і фізичних 
сил віддали молодість і найдорож-
че, що є в кожного з нас, — життя.

Для наших курсантів смерть тих 
юнаків є прикладом того, як треба 
любити свою Батьківщину.

«ОЛІМПІЙСЬКИЙ УРОК»

У рамках заходу були проведе-
ні змагання з підтягування, жиму 
штанги лежачи, планки, кидків бас-
кетбольного м’яча в корзину.

З нагоди свята на захід завіта-
ла майстер спорту України міжна-
родного класу з кульової стрільби 
Олена Чміль, яка вручила перемож-
цям символічні подарунки.

ДЕНЬ У ЕФІРІ «АРМІЯ FM»

Перше армійське радіо заві-
тало в гості до ВІТІ на цілий день, 
аби розповісти всім слухачам 
про славетний виш, де навчають 

103-ю річницю 
Як відзначили 

Військового інституту телекомунікацій 
та інформатизації імені Героїв Крут
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військових зв’язківців, кібервоїнів 
та програмістів.

Курсанти Анастасія Рудницька 
та Юрій Салітинський говорили 
про особливості навчання та чи до-
помагають здобути освіту жіночі 
хитрощі.

Про присвоєння військовому 
вишу почесного найменування іме-
ні Героїв Крут, про нову нарукавну 
емблему та патріотичне виховання 
розповів Антон Ланко, заступник 
начальника факультету з морально-
психологічного забезпечення.

А про підготовку та морально-
психологічні якості, що повинні на-
бути майбутні офіцери, та як відбу-
вається навчальний процес в умовах 
пандемії розповів начальник на-
вчального відділу Віталій Ошурко.

ЗУСТРІЧ ЗІ СЦЕНАРИСТОМ 
ФІЛЬМУ «КРУТИ 1918»

У музеї відбулася зустріч з 
українським сценаристом, режисе-
ром та продюсером Костянтином 
Коноваловим.

Присутні переглянули фільм 
«Крути 1918», який став пер-
шою повнометражною стрічкою 

про легендарний бій студентів з 
більшовиками.

На зустрічі гість розповів про 
кінокартини, що відзнято за його 
задумом. Серед них: «Полювання 
на Вервольфа», «Той, хто пройшов 
крізь вогонь», «Фортеця Хаджибей».

УРОЧИСТІ ЗАХОДИ З 
НАГОДИ 103-Ї РІЧНИЦІ ВІТІ

Відбулося покладання квітів до 
меморіалу загиблим офіцерам-
зв’язківцям та меморіальної до-
шки Героям Крут, чиє ім’я з 2018 
року носить цей військовий виш.

Хвилиною мовчання вшану-
вали загиблих юнкерів-крутян та 
загиблих героїв АТО/ООС.

Крім того, начальник інсти-
туту Віктор Остапчук поклав кві-
ти до пам’ятного хреста Героям 
Крут на Аскольдовій могилі у 
Києві.

НА ЧЕРНІГІВЩИНІ 
ВШАНУВАЛИ ПАМ’ЯТЬ 

ЗАГИБЛИХ У БОЮ

Заходи відбулися на тери-
торії Меморіалу пам’яті Героїв 
Крут біля села Пам’ятне в 
Борзнянському районі за участю 
курсантів та офіцерів інституту.

У РАМКАХ  
ПРОЄКТУ «ВІЙСЬКО ЧИТАЄ» 

ВІТІ ПЕРЕДАНО  
БІЛЬШЕ 600 КНИЖОК

Громадська організація «Ре
формація» в рамках проєкту 
«Бібліотека сержанта» пере-
дала бібліотеці інституту біль-
ше 600 книжок. Мета проєкту 
— безкоштовне забезпечення 
всіх військових частин та на-
вчальних закладів ЗС України 
якісними книгами українською 
мовою.

5

ЩОРОКУ 29 СІЧНЯ МИ ВШАНО-
ВУЄМО ПАМ’ЯТЬ ГЕРОЇВ КРУТ 
ТА ВІДЗНАЧАЄМО РІЧНИЦЮ З 

ДНЯ СТВОРЕННЯ ВІЙСЬКОВОГО 
ІНСТИТУТУ ТЕЛЕКОМУНІКАЦІЙ 
ТА ІНФОРМАТИЗАЦІЇ, ЯКЕ МАЄ 

ПОЧЕСНЕ НАЙМЕНУВАННЯ ІМЕНІ 
ГЕРОЇВ КРУТ.

ВІТІ – 103!
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втратив батьків, виховувався у 
будинку малюка, школах-інтер-
натах. Закінчив Краснотур’їнське 
СПТУ з червоним дипломом, з 
17 років почав працювати на 
Богословському алюмінієвому за-
воді у місті Краснотур’їнськ.

Військову освіту здобув у 
Київському вищому зенітному 
ракетному училищі. Офіцерську 
службу розпочав на посаді на-
чальника зенітно-ракетного роз-
рахунку зенітно-ракетної час-
тини в Західній групі військ у 
Німеччині. 1993 року прибув до 
України, склав Військову присягу 
на вірність українському народо-
ві, проходив службу на посаді кур-
сового офіцера, начальника курсу 
факультету спеціального зв’язку 
Київського військового інституту 
управління та зв’язку (нині ВІТІ 
імені Героїв Крут).

З 2001 року викладав на ка-
федрі тактико-спеціальної підго-
товки Військового інституту теле-
комунікацій та інформатизації. У 
період 2003–2006 роки навчався 
в ад’юнктурі ВІТІ, по закінченні 
якої призначений на посаду за-
ступника начальника кафедри 
тактико-спеціальної підготовки 
факультету захисту інформації, з 
2008 року — начальник кафедри. 
У подальшому захистив дисерта-
цію, здобув науковий ступінь кан-
дидата технічних наук та наукове 
звання «доцент».

Коли почалася війна, рідним 
повідомив: «Батьківщина мене 
виховала — я повинен виконати 
свій обов’язок». Був першим за-
ступником керівника АТО на те-
риторії Луганської та Донецької 
областей.

9 лютого 2015 року вояки їхали 
на автомобілі від Артемівська до 
Дебальцевого та потрапили під 
обстріл поблизу села Логвинове, у 
верхній частині «дебальцівського 
виступу», внаслідок чого і загинув 
Ігор Миколайович.

Залишилась дружина та дві 
доньки.

Похований полковник Ігор 
Павлов у Києві на Берковецькому 
кладовищі.

Указом Президента України від 
15 травня 2015 року № 270/2015, 
за особисту мужність і високий 
професіоналізм, виявлені у за-
хисті державного сувереніте-
ту та територіальної цілісності 
України, вірність військовій при-
сязі, нагороджений орденом 
Богдана Хмельницького III ступе-
ня (посмертно).

Наказом Міністра оборони 
України від 20 січня 2016 року № 
47 навічно зарахований до спис-
ків факультету захисту інформа-
ції Військового інституту телеко-
мунікацій та інформатизації.

За вже усталеною традицією 
вшанували світлу пам’ять Героя 
Павлова Ігоря Миколайовича хви-
линою мовчання. Також в знак 
глибокої шани та пам’яті разом з 
офіцерами та курсантами інсти-
туту поклали квіти та запалили 
лампадки біля пам’ятної стели на 
честь полеглих випускників та в 
Залі пам’яті Міністерства оборони 
України.

Вічна пам’ять Герою Ігорю 
Миколайовичу Павлову…

Рівно шість років тому при-
пинило битися серце начальни-
ка кафедри тактико-спеціальної 
підготовки Військового інституту 
телекомунікацій та інформатиза-
ції імені Героїв Крут полковника 
Ігоря Миколайовича Павлова.

Ігор Миколайович народив-
ся 28 травня 1968 року у місті 
Мензелінськ (Татарстан). Рано 

Шість років тому загинув полковник Ігор Павлов, 
який навічно зарахований до списків  
факультету захисту інформації ВІТІ

довіку
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Вітаємо

РІЧНИЦЯ 
СТВОРЕННЯ

Командування військ 
зв’язку та кібербезпеки  
Збройних Сил України

На виконання спільних 
Директив Міністерства оборони 
України та Генерального штабу 
Збройних Сил України у 2020 році 
завершився перший етап рефор-
мування Збройних Сил України ре-
зультатом якого стало створення 
Командування Військ зв'язку та кі-
бербезпеки Збройних Сил України.

Як на початку формуван-
ня Командування Військ зв'язку 

та кібербезпеки Збройних Сил 
України так і сьогодні перед вій-
ськовими зв'язківцями стоїть 
основне завдання - й надалі на-
рощувати темпи і вдосконалювати 
нинішню систему зв'язку Збройних 
Сил України з кожним кроком на-
ближаючи ї ї до стандартів НАТО.

Командування продовжує 
впроваджувати ефективні рі-
шення, які дозволяють військам 

адекватно відповідати на сьогод-
нішні потенційні загрози, які вини-
кають перед системою зв'язку та 
кіберзахистом.

Військовий зв'язок - високотех-
нологічна основа системи управ-
ління Збройними Силами України, 
як у боротьбі із російським агресо-
ром, так і під час навчань із наши-
ми партнерами-країн НАТО.
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У ВІТІ УСПІШНО 
ЗАВЕРШИЛАСЯ

АТЕСТАЦІЯ КУРСАНТІВ 
ЧЕТВЕРТИХ КУРСІВ 

У Військовому інституті теле-
комунікацій та інформатизації 
імені Героїв Крут пройшла атес-
тація курсантів, які проходили на-
вчання за освітніми програмами 
першого (бакалаврського) рівня 
вищої освіти.

Екзаменаційною комісією 
на чолі з полковником  Віталієм 
Жуковим проведено заключне 
засідання, підбито підсумки ро-
боти та оголошено рішення щодо 

присудження ступеня вищої осві-
ти «бакалавр» за відповідними 
спеціальностями. Також було 

за освітнім 
ступенем 
«бакалавр»

надано пропозиції щодо усунення 
недоліків та подальшого удоско-
налення освітнього процесу.

Підготовка
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We are the champions

Чемпіонату Збройних Сил України з міні-футболу

Збірна команда інституту стала

ПЕРЕМОЖЦЕМ

На чемпіонаті Збройних Сил України з міні-
футболу команда ВІТІ завоювала перше міс-

це. Кращим гравцем турніру визнано  курсанта 
Павла Тимофіїва.

Протягом 23-26-го лютого на базі спортивного 
комплексу Харківського національного університе-
ту Повітряних Сил імені Івана Кожедуба «ХНУПС» 
проходив чемпіонат Збройних Сил України з фут-

залу серед вищих військових навчальних 
закладів.

У змаганнях брали участь 6 команд - 
Харківського національного Університету 

Повітряних Сил імені Івана Кожедуба, 
Житомирського військового інституту 
імені Сергія Корольова, Національної 
академії Сухопутних військ імені геть-
мана Петра Сагайдачного, Військового 
інституту Київського національного 
університету імені Тараса Шевченка, 
Військової академії та Військового ін-

ституту телекомунікації та інформати-
зації імені Героїв Крут.

За результатами змагань переможці 
отримали кубок, медалі та грамоти.
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Щороку в Україні збільшуєть-
ся кількість жінок, які добровіль-
но йдуть до лав Збройних сил. Їх 
не лякають важкі фізичні наван-
таження, добові наряди й від-
рядження у гарячі точки. Якщо 
13 років тому жінок в армії було 
майже 2 тисячі й більшість з них 
мріяли про декретну відпустку, то 
сьогодні — зовсім інша картина.

Як відомо, у 2018 році ухвале-
но Закон «Про внесення змін до 
деяких законів України щодо за-
безпечення рівних прав і можли-
востей жінок та чоловіків під час 
проходження військової служби 
у ЗСУ та інших військових форму-
ваннях». Внесено зміни до Статуту 
внутрішньої служби Збройних 
сил та до Закону «Про військову 
службу і військовий обов’язок». 

Згідно з законом жінки вико-
нують військовий обов’язок на 
рівних засадах із чоловіками (за 
винятком випадків, передбачених 
законодавством, з питань охоро-
ни материнства та дитинства, а 

також заборони дискримінації за 
ознакою статі).

З 2019 року у Військовому ін-
ституті телекомунікацій та ін-
форматизації імені Героїв Крут 
розпочався набір дівчат зі спе-
ціальностей, які раніше були не-
доступні. Серед них — «Військове 
управління (за видами зброй-
них сил)» за спеціалізацією 
«Управління діями підрозділів 
зв’язку». Підготовкою за цією спе-
ціальністю займається кафедра 
«Бойового застосування підроз-
ділів зв’язку». Здійснюється тео-
ретична та практична підготовка 
курсантів інституту з тактико-спе-
ціальних дисциплін з метою під-
готовки фахівців інформаційно- 
телекомунікаційних систем та 
мереж військового призначення. 
Кафедра забезпечує підготовку 
майбутніх офіцерів інформацій-
но-телекомунікаційних мереж в 
комплексі з усіма кафедрами ін-
ституту, надаючи практичні нави-
чки з управління інформаційними 

та телекомунікаційними система-
ми з урахуванням досвіду АТО.

Хтось може стверджувати, що 
дівчатам в армії не місце, але з 
кожним роком вони доводять 
зворотне. У процесі навчання кур-
сантки нарівні з одногрупниками 
чоловічої статі показують високі 
показники не лише в цивільних, а 
й в суто військових дисциплінах. 
Вони опановують основи військо-
вого управління, налаштування 
військового зв’язку, роботи з апа-
ратурою. Все це дає їм знання, що 
стануть у пригоді після випуску, 
адже дівчата, які навчаються за 
спеціальністю «Військове управ-
ління», через декілька років ста-
нуть на офіцерські посади, ке-
руватимуть особовим складом і 
відповідатимуть за життя сотень 
людей. Так, це складно, іноді на-
віть боязливо, але коли це зупи-
няло наших красунь.

Даліла Маслова

Як у ВІТІ навчають жінок
військовому управлінню

ВІТІ | лютий 2021 року

гендерна рівність
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Втілити мрію стати офіцером 
допоміг батько, адже багато розпо-
відав про свій армійський шлях. Всі 
військові дисципліновані, підтяг-
нуті, бо армія — еліта нашого сус-
пільства, перший атрибут держави.

Тому вирішив вступати до 
Військового інституту телекомуні-
кацій та інформатизації НТУУ «КПІ» 
(суч. ВІТІ ім. Героїв Крут). Навчався 
добре, після розподілу свою служ-
бу розпочав на посаді інженера 
— заступника начальника вузла 
зв’язку 84-ї окремої механізованої 
бригади військ берегової охорони 
ВМС ЗС України. Далі службу про-
ходив у 32-му армійському корпу-
сі на вузлі зв’язку «Діалог», був на 
посаді начальника центру канало-
утворюючих систем. Будучи ма-
йором, вступив до Національного 
університету оборони України, по 
закінченню був призначений ко-
мандиром військової частини без-
посереднього підпорядкування 
Командуванню Сухопутних військ.

– Мені завжди хотілося навчати 
та ділитись досвідом, за рік змі-
нив посаду, перевівся до ВІТІ ви-
кладачем. Нині — доцент кафедри 
транспортних мереж факультету 
телекомунікаційних систем. Не 
знаю, багато це чи мало, але вже 
вісім років присвячую себе улю-
бленій справі, — говорить Руслан 
Наріманович.

За багато років служби у 

військах, включаючи і бойові дії, 
набув безцінного досвіду. Зараз 
цей досвід підполковник Руслан 
Османов передає молодому поко-
лінню, намагаючись врахувати усі 
недоліки, та вчить їх на власних по-
милках та досягненнях. 

– Усі військовослужбовці ма-
ють бути готовими до захисту 
України та збереження її територі-
альної цілісності — така специфіка 
нашої професії. Я вважаю, що мо-
лодому фахівцеві необхідно ство-
рити умови, наближені до бойових 
на базі тренувальних центрів та 
комплексів. Молодий лейтенант 
має вивчити елементи індивіду-
альної підготовки, пройти вишкіл, 
навчитись приймати правильне ко-
мандирське рішення, — наголосив 
викладач.

Крім цього, Руслан Наріманович 
сім років входить до складу 
Державної екзаменаційної комісії 
щодо здачі курсантами кваліфіка-
ційних робіт. 

– Я отримую задоволення від 
такого коннекту з ними, працю-
вати та готувати їх до чогось важ-
ливого — тільки в радість. Дуже 
нервую під час їхнього захисту 
робіт, завжди намагаюсь підтри-
мати та підбадьорити. Хочу ска-
зати, що час не стоїть на місці, 
змінюються технології, напрями. 
Курсанти змінюються також, їхнє 
мислення під час підготовки до 

здачі кваліфікаційних робіт що-
року вражає, вони дуже старанні, 
усвідомлюють свої дії. Ми кроку-
ємо поряд з ними, направляємо 
та допомагаємо усунути недоліки, 
вони зі свого боку тягнуться до нас 
та прислуховуються, — зазначив 
Руслан Османов.

Він з тих викладачів, про яких 
курсанти відгукуються лише 
позитивно. 

– Завжди намагаюсь допо-
магати їм, вникати у мінімальні 
труднощі, вислуховую. Ми разом 
плануємо лише позитивний ва-
ріант розвитку подій. Вчу молоде 
покоління вирішувати задачі, про-
блеми. Сподіваюсь, що підказки, 
які їм надаю, колись допоможуть 
у майбутньому. Інакше ніяк, адже у 
викладачів досить важка ноша: на-
правити, допомогти, навчити.

За роки служби у ЗС України 
Руслан Османов має чимало від-
знак, серед яких є одна з найвизна-
чніших — морський кортик; здава-
лось би, звичайний елемент форми 
одягу, але дорогий як пам’ять, душу 
зігріває. Має відзнаку від Міністра 
оборони «За зразкову службу», 
отримав її в зоні проведення бо-
йових дій. Також варто відзначи-
ти нагороду, яку отримав на День 
Збройних сил України від духовен-
ства мусульман, вона номерна — 
«За служіння Ісламу та Україні».

Анастасія Рудніцька

Не знаю, багато це 
чи мало, але вже 

вісім років присвячую 
себе улюбленій 

справі, — доцент 
кафедри транспортних 

мереж факультету 
телекомунікаційних 

систем підполковник 
Руслан Османов

особистості
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У ВІТІ відбувся
День відкритих дверей

Заступник начальника 
Військового інституту з на-
вчальної роботи полковник 
Олексій Сілко розповів про 
правила прийому 2021 року, 
особливості вступу та вимо-
ги до кожної спеціальності, 
крім цього провів історич-
ний екскурс інститутом. 
Також він зазначив, що на-
вчальний заклад готує вій-
ськових фахівців тактичної 
ланки у галузі телекомуні-
кацій та інформатизації як 
для всіх видів Збройних сил 
України, так і для інших вій-
ськових формувань. 

Начальники кафедр 
зі свого боку озна-
йомили гостей з на-
вчально-матеріальною 
базою інституту та 
специфікою роботи ви-
пускних кафедр своїх 
спеціальностей.

У Військовому інституті телеко-
мунікацій та інформатизації імені 
Героїв Крут пройшов День відкри-
тих дверей.

Особовий склад гостинно при-
ймав у своїх стінах гостей.

Серед відвідувачів були ци-
вільна молодь разом з батьками з 
Києва та різ-
них облас-
тей України.

вступ 2021
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На етапі онлайн-тестів наша команда ста-
ла першою серед 24 навчальних закладів.

Основна мета заходу, який відбувся в 
онлайн-форматі - реалізація принципів ген-
дерної рівності серед курсантів і науково-пе-
дагогічних працівників закладів вищої освіти 
зі специфічними умовами навчання.

До складу команди увійшли представники 
усіх факультетів інституту: курсанти -  Ольга 
Бакуменко, Олександра Молібога, Єлизавета 
Румянцева, Юрій Салітицький, Владислав 
Хмарюк.

Крім того, члени журі відзначили коман-
ди-дебютантів, серед яких команда нашого 
навчального закладу.

Також, за етапі оцінки відео-ролику, кур-
санти увійшли до номінації "Гібридні стихії".

Анастасія Рудніцька

під таким гаслом курсанти ВІТІ взяли участь 
у гендерному квесті проєкту «Через рівність 
та порозуміння до захисту та безпеки»

«За нами –
гендерний квест

майбутнє!»



14

Знакова подія відбулась у 
Військовому коледжі сержантсько-
го складу ВІТІ імені Героїв Крут, 
що на Полтавщині. В урочистій об-
становці 74 випускники сьогодні 
отримали дипломи  про здобуття 
військової спеціальності.

— Це майже як на двадцять 
відсотків більше, ніж торік, — роз-
повів начальник коледжу полков-
ник Кирило Злобін. — Особливо 
приємно відзначити, що шестеро 
випускників отримали диплом з 
відзнакою.

Упродовж майже трьох ро-
ків навчання юнаки й дівчата 
здобули спеціальності за на-
прямками «Комп’ютерні на-
уки», «Телекомунікації» та 
«Радіотехніка». Ці знання й навички 
дозволять їм працювати на поса-
дах техніків та начальників еле-
ментів систем зв’язку середнього 
рівня.

Щирі вітання молодим сер-
жантам лунали від представників 
вищого командування, органів 
державної влади, духовенства та 
ветеранів.

МОЛОДЕ ПОПОВНЕННЯ
У сержантському корпусі ЗС України — 

Як зазначив головний старши-
на Командування військ зв’язку та 
кібербезпеки Генерального штабу 
ЗСУ старший прапорщик Микола 
Яценко, нині кожен випускник бере 
на себе не тільки певний обсяг по-
садових обов’язків, а й величезну 
відповідальність перед народом за 
суверенітет і незалежність держа-
ви, мир і спокій нашого народу.

Церемонію вручення дипломів 
органічно продовжила врочиста 
присяга сержанта й духовне благо-
словення випускників військовим 

капеланом православної церкви 
Владиславом Рукасом.

За словами очільника коледжу 
полковника Кирила Злобіна, цьо-
горічний випуск поповнює військо 
не тільки фахівцями, а й трьома сі-
мейними парами.

— Цей відповідальний крок 
молодих людей є свідченням не 
тільки обопільних почуттів, а й 
суттєвою мотивацією їхньої спіль-
ної військової служби, — зазначив 
офіцер.

Позитивну вмотивованість 
до випробувань підтвердили всі 
випускники.

— Не чекаю від служби жодних 
послаблень, — поділилась думка-
ми молодший сержант Владислава 
Бондарчук. — Прагну стати високо-
класним спеціалістом і надалі про-
довжити навчання за фахом і стати 
офіцером.

До слова, майже 80 відсотків 
випускників отримали розподілен-
ня у бойові частини й підрозділи 
Збройних Сил. Серед найпривабли-
віших та бажаних місць служби 
стали Десантно-штурмові вій-
ська, Сили спеціальних операцій, 
Військово-Морські Сили й бойові 
бригади. Кожен третій випускник 
бажає продовжити навчання задля 
отримання вищого фахового квалі-
фікаційного рівня.

За матеріалами АрміяInform

ВІТІ | лютий 2021 року

випуск 2021
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За аналізом тенденцій остан-
ніх років, останні роки є одними 
з найбільш складних для спеці-
алістів з кібербезпеки. Тотальна 
цифровізація усіх процесів щодня 
робить потенційними жертвами 
кібершахраїв все більшу кількість 
користувачів мережі. Інтернет-
банкінг, соціальні мережі, e-mail 
розсилки — усе це є інструментом 
для кібератак, тому важливо зна-
ти, на що звертати увагу та як реа-
гувати на загрози.

1. Використовуйте ліцензійні/
легалізовані операційні систе-
ми та інші програмні продук-
ти. Своєчасно і систематично їх 
оновлюйте. 

2. Користуйтеся антивірус-
ним програмним забезпечен-
ням з технологією евристичного 
аналізу.

 3. Використовуйте про-
грамний міжмережевий екран 
(брандмауер) та штатні засоби 
захисту від шкідливого програм-
ного забезпечення.

 4. Здійснюйте регулярне ре-
зервне копіювання даних, збері-
гайте резервні копії на зовніш-
ніх носіях інформації (SDD, HDD 
тощо) та налаштуйте функцію 
«відновлення системи».

5. Уникайте використання ін-
тернет-банкінгу, електронних 
платіжних систем, введення ав-
тентифікаційних даних під час 
доступу до інтернету через за-
гальнодоступні (незахищені) без-
проводові мережі (в кафе, барах, 
аеропортах та інших публічних 
місцях).

 6. Під час використання від-
даленного доступу необхідно 

обмежити доступ за до-
помогою "білого списку" 
(IP whitelisting).

7. Встановіть обме-
ження кількості введен-
ня помилкових логінів/
паролей. 

8. Регулярно змінюйте па-
ролі, не зберігайте автентифі-
каційні дані в легкодоступних 
місцях (наприклад на робочому 
столі). Використовуйте для збері-
гання паролів спеціальні програм-
ні засоби (наприклад, KeePass). 
Використовуйте стійкі паролі, зо-
крема такі що:  містять не менше 
8 символів; містять літери, цифри 
та спеціальні символи;  не міс-
тять персоніфікованої інформації 
(дати народження, номерів теле-
фонів, номерів та серій докумен-
тів, автотранспорту, банківської 
картки, адреси реєстрації тощо);  
не використовуються в будь-яких 
інших акаунтах.

 9. Будьте обережні щодо ви-
пливаючих вікон та повідомлень 
у вашому браузері, програмах, 
операційній системі та мобіль-
ному пристрої. Завжди читайте 
вміст цих вікон та не "схвалюйте" 
і не "приймайте" нічого похапцем.

10. Не підключайте флешки 
та зовнішні диски, не вставляйте 
CD та DVD тощо у ваш комп'ютер, 
якщо ви не довіряєте повністю 
їх джерелу. Існують техніки зла-
мування комп'ютера, що спрацьо-
вують ще до того, як ви відкриєте 
файл на флешці і задовго до того, 
як ваш антивірус його проска-
нує. Якщо ви знайшли пристрій 
всередині офісу або на вулиці, 
чи отримали його поштою або з 

доставкою, чи незнайомець дав 
вам його з проханням роздруку-
вати документ, або просто від-
крити та перевірити його вміст – є 
велика ймовірність, що пристрій 
є небезпечним. Довіряйте лише 
власним пристроям та будьте обе-
режні з пристроями, які отримує-
те від інших людей по роботі або в 
інших цілях. При підключенні при-
строїв забезпечте їх автоматичну 
перевірку на наявність шкідли-
вого програмного забезпечення.  
Відключайте автоматичний запуск 
змінних носіїв

11. Під час користування ін-
тернет-ресурсами  не відкри-
вайте підозрілі посилання (URL), 
особливо ті, що вказують на 
веб- сайти, які ви зазвичай не 
відвідуєте. 

12. Будьте особливо обереж-
ними з відкриттям вкладень до 
електронної пошти від невідо-
мих осіб. Сьогодні найактуальні-
шим засобом розсилання шкідли-
вого програмного забезпечення є 
електронна пошта. Не переходьте 
за невідомими посиланнями та не 
завантажуйте файли, що мають 
потенційно небезпечне розши-
рення (наприклад: .exe, .bin, .ini, 
.dll, .com, .sys, .bat, .js тощо) та на-
віть безпечне (наприклад: .docx, 
.zip, .pdf), адже можуть використо-
вуватися вразливості, макроси та 
інші небезпеки. Звертайте увагу 
на ім'я електронної пошти.

ПРАВИЛА 
КІБЕРГІГІЄНИ:

12 кроків для покращення 
захисту даних

IT-Спеціаліст




